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Nettowelt GmbH (Auftragsdatenverarbeitung Nettoriester 11.2022) 

Allgemeine Bedingungen zur Auftragsdatenverarbeitung bei nettoriester- Produkten 
 
 
nettowelt- nachstehend auch nur Auftragnehmer genannt- ist ein Unternehmen, das Dienstleistungen bei mit der 
Vermittlung von sogenannten Nettoprodukten im Bereich der sogenannten Riesterrente- hier Nettoriester 
genannt- für verschiedene Versicherungsunternehmen erbringt. Der Vertriebspartner - nachstehend 
Auftraggeber genannt- vertreibt derartige Produkte und hat einen Vertrag mit dem Auftragnehmer zur 
Erbringung von Dienst- und Abrechnungsleistungen beim Vertrieb von Nettoriester geschlossen- diese 
Vereinbarung wird nachstehend „Hauptvertrag“ genannt. Im Rahmen dieses Vertragsverhältnisses verarbeitet der 
Auftragnehmer –auch personenbezogene- Daten des Auftraggebers und seiner Kunden. Für diese 
Auftragsdatenverarbeitungen gelten die nachstehenden Bedingungen: 
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§ 1 Geltungsbereich 
 
(1) Dieser Bedingungen zur 

Auftragsdatenverarbeitung finden auf alle 

Tätigkeiten Anwendung, bei denen der 
Auftragnehmer, Mitarbeiter des 
Auftragnehmers oder durch ihn beauftragte 
Subunternehmer oder sonstige 
Erfüllungsgehilfen personenbezogene Daten für 
den Auftraggeber verarbeiten. 

 
(2) Die Leistungen der Vertragsparteien werden 

ausschließlich in einem Mitgliedsstaat der 
Europäischen Union oder in einem 
Vertragsstaat des Abkommens über den 
Europäischen Wirtschaftsraum erbracht. Jede 
Verlagerung der Dienstleistung oder von 
Teilarbeiten dazu in ein Drittland bedarf der 
vorherigen Zustimmung des Auftraggebers und 
darf nur erfolgen, wenn die besonderen 
Voraussetzungen der Art. 44 ff. DS-GVO erfüllt 
sind (z. B. Angemessenheitsbeschluss der 
Kommission, Standarddatenschutzklauseln, 
genehmigte Verhaltensregeln).   

 
§ 2  Dauer und Kündigung  
(1) Die Leistungen der Auftragsverarbeitung 

beginnen mit Unterzeichnung des 
Hauptvertrages und werden auf unbestimmte 
Zeit bis zur Beendigung des Hauptvertrags 
durch eine Partei erbracht. Endet der 
Hauptvertrag, so endet automatisch auch die 
Auftragsdatenvereinbarung, ohne dass es einer 
gesonderten Kündigung bedarf. 

 
(2) Der Auftraggeber kann den Hauptvertrag 

jederzeit ohne Einhaltung einer Frist kündigen, 
wenn ein schwerwiegender Verstoß des 
Auftragnehmers gegen 
Datenschutzvorschriften oder die 
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Bestimmungen dieses Vertrags vorliegt, der 
Auftragnehmer eine Weisung des 
Auftraggebers nicht ausführen kann oder will 
oder der Auftragnehmer Kontrollrechte des 
Auftraggebers vertragswidrig verweigert. 
Insbesondere die Nichteinhaltung der  
vereinbarten und aus Art. 28 DSGVO 
abgeleiteten Pflichten stellt einen schweren 
Verstoß dar. Bei unerheblichen Verstößen kann 
der Auftraggeber dem Auftragnehmer eine 
angemessene Frist zur Abhilfe setzen. Erfolgt 
die Abhilfe nicht rechtzeitig, so ist der 
Auftraggeber ebenfalls zur außerordentlichen 
Kündigung berechtigt. 

§ 3 Gegenstand, Art und Zweck der Verarbeitung, 
Art der personenbezogenen Daten sowie 
Kategorien betroffener Personen  
(1) Gegenstand  
Der Auftragnehmer übernimmt folgende 
Verarbeitungen: 
- notwendigen Arbeiten, die für die Verwaltung von 
Versicherungsverträgen notwendig sind 
- Speicherung von Daten und den Datentransfer 
zwischen Auftragnehmer und Versicherer 
- Entgegennahme und Weiterleitung von Daten 
 
(2) Art  
Die Verarbeitung ist folgender Art:  
- Erfassen 
- Organisation 
- Ordnen 
- Speicherung 
- Anpassung oder Veränderung - Auslesen 
- Abfragen 
- Verwendung 
- Abgleich oder Verknüpfung  
 
(3) Zweck  
Die Verarbeitung dient folgendem Zweck:  
- Erstellung von Angeboten und Verträgen  
- Verwaltung bestehender Verträge 
- Beitragseinzug und Beitragserstattung, 
Mahnverfahren  
- Erstellung von Vergütungsabrechnungen 

- Erstellung von Statistiken 
- Führen von Schriftwechsel  
  
§ 4 Rechte und Pflichten sowie 
Weisungsbefugnisse des Auftraggebers  
  

(1)Für die Beurteilung der Zulässigkeit der 
Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO 
sowie für die Wahrung der Rechte der 
betroffenen Personen nach den Art. 12 bis 
22 DS-GVO ist allein der Auftraggeber 
verantwortlich. Gleichwohl ist der 
Auftragnehmer verpflichtet, alle solche 
Anfragen, sofern sie erkennbar 
ausschließlich an den Auftraggeber 
gerichtet sind, unverzüglich an diesen 
weiterzuleiten.  

  
(2)Änderungen des Verarbeitungsgegenstandes 

und Verfahrensänderungen sind 
gemeinsam zwischen Auftraggeber und 
Auftragnehmer abzustimmen und 
schriftlich oder in einem dokumentierten 
elektronischen Format festzulegen.  

  
(3)Der Auftraggeber erteilt alle Aufträge, 

Teilaufträge und Weisungen in der Regel 
schriftlich oder in einem dokumentierten 
elektronischen Format. Mündliche 
Weisungen sind unverzüglich schriftlich 
oder in einem dokumentierten 
elektronischen Format zu bestätigen.    

  
(4)Der Auftraggeber ist berechtigt, sich wie 

unter Nr. 5 festgelegt vor Beginn der 
Verarbeitung und sodann regelmäßig in 
angemessener Weise von der Einhaltung 
der beim Auftragnehmer getroffenen 
technischen und organisatorischen 
Maßnahmen sowie der in diesen 
Bedingungen festgelegten Verpflichtungen 
zu überzeugen.   
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(5)Der Auftraggeber informiert den 
Auftragnehmer unverzüglich, wenn er 
Fehler oder Unregelmäßigkeiten bei der 
Prüfung der Auftragsergebnisse feststellt.  

  
(6)Der Auftraggeber ist verpflichtet, alle im 

Rahmen des Auftragsverhältnisses 
erlangten Kenntnisse von 
Geschäftsgeheimnissen und 
Datensicherheitsmaßnahmen des 
Auftragnehmers vertraulich zu behandeln. 
Diese Verpflichtung bleibt auch nach 
Beendigung des Auftragsverhältnisses 
bestehen.  

  
§ 5 Pflichten des Auftragnehmers  
(1) Der Auftragnehmer sichert zu, 

datenschutzrechtlich ausschließlich im Rahmen 
der getroffenen Vereinbarungen und nach 
Weisungen des Auftraggebers zu arbeiten. Der 
Auftragnehmer hat ihm erteilte Weisungen und 
deren Umsetzung zu dokumentieren. Er hat 
personenbezogene Daten zu berichtigen, 
löschen und zu sperren, wenn der Auftraggeber 
dies in dem getroffenen Hauptvertrag oder 
einer Weisung verlangt. Insbesondere 
verwendet der Auftragnehmer die etwaigen, 
zur Verarbeitung überlassenen Daten für keine 
anderen Zwecke. Kopien oder Duplikate 
werden, außer im Rahmen von 
Datensicherungen, ohne Wissen des 
Auftraggebers nicht erstellt. Der 
Auftragnehmer tritt gegenüber dem 
Betroffenen nicht in eigenem Namen auf.  

  
(2) Der Auftragnehmer bestätigt, dass ihm die 

einschlägigen, allgemeinen 
datenschutzrechtlichen Vorschriften bekannt 
sind. Er beachtet die Grundsätze 
ordnungsgemäßer Datenverarbeitung. Der 
Auftragnehmer sichert zu, dass die bei ihm zur 
Verarbeitung eingesetzten Personen vor Beginn 
der Verarbeitung mit den relevanten 
Bestimmungen des Datenschutzes und dieses 

Auftragsverhältnisses vertraut gemacht 
wurden. Entsprechende Schulungs- und 
Sensibilisierungsmaßnahmen sind angemessen 
regelmäßig zu wiederholen. Der Auftragnehmer 
trägt dafür Sorge, dass zur 
Auftragsverarbeitung eingesetzte Personen 
hinsichtlich der Erfüllung der 
Datenschutzanforderungen laufend 
angemessen angeleitet und überwacht werden.  

 
(3) Der Auftragnehmer verpflichtet sich, bei der 

Verarbeitung die Vertraulichkeit streng zu 
wahren. Personen, die Kenntnis von den im 
Auftrag verarbeiteten Daten erhalten können, 
haben sich schriftlich zur Vertraulichkeit zu 
verpflichten, soweit sie nicht bereits gesetzlich 
einer einschlägigen Geheimhaltungspflicht 
unterliegen.  

  
(4) Im Zusammenhang mit der beauftragten 

Verarbeitung hat der Auftragnehmer den 
Auftraggeber bei Erstellung und Fortschreibung 
des Verzeichnisses der 
Verarbeitungstätigkeiten sowie bei 
Durchführung der 
Datenschutzfolgeabschätzung (Art. 35 DSGVO) 
zu unterstützen. Alle erforderlichen Angaben 
und Dokumentationen sind vorzuhalten und 
dem Auftraggeber auf Anforderung 
unverzüglich zuzuleiten.  

 
(5) Wird der Auftraggeber durch 

Aufsichtsbehörden oder andere Stellen einer 
Kontrolle unterzogen oder machen betroffene 
Personen ihm gegenüber Rechte geltend, 
verpflichtet sich der Auftragnehmer den 
Auftraggeber im erforderlichen Umfang zu 
unterstützen, soweit die Verarbeitung im 
Auftrag betroffen ist.  

(6) Der Auftragnehmer verpflichtet sich gegenüber 
dem Auftraggeber dessen Kontrollrechte zu 
wahren, insbesondere erforderliche Auskünfte 
zu erteilen, Abläufe zu demonstrieren und 
Nachweise zu führen, die zur Durchführung 
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einer Kontrolle erforderlich sind. Den mit der 
Kontrolle betrauten Personen ist vom 
Auftragnehmer soweit erforderlich Zutritt und 
Einblick zu ermöglichen. Der Nachweis solcher 
Maßnahmen kann erfolgen durch:  
− die Einhaltung genehmigter Verhaltensregeln 

(Art. 40 DSGVO) 
− die Zertifizierung nach genehmigtem 

Zertifizierungsverfahren (Art. 42 DSGVO) 
− aktuelle Testate, Berichte oder 

Berichtsauszüge unabhängiger Instanzen 
(z.B. Wirtschaftsprüfer, 
Datenschutzbeauftragter, IT-
Sicherheitsabteilung) 

 
(7) Auskünfte an Dritte oder den Betroffenen darf 

der Auftragnehmer nur nach vorheriger 
Zustimmung durch den Auftraggeber erteilen. 
Direkt an ihn gerichtete Anfragen wird er 
unverzüglich an den Auftraggeber weiterleiten.  

 
(8) Soweit gesetzlich verpflichtet, bestellt der 

Auftragnehmer eine fachkundige und 
zuverlässige Person als Beauftragten für den 
Datenschutz. Es ist sicherzustellen, dass für 
den Beauftragten keine Interessenskonflikte 
bestehen. In Zweifelsfällen kann sich der 
Auftraggeber direkt an den 
Datenschutzbeauftragten wenden. Der 
Auftragnehmer teilt dem Auftraggeber 
unverzüglich die Kontaktdaten des 
Datenschutzbeauftragten mit oder begründet, 
weshalb kein Beauftragter bestellt wurde. 
Änderungen in der Person oder den 
innerbetrieblichen Aufgaben des Beauftragten 
teilt der Auftragnehmer dem Auftraggeber 
unverzüglich mit.  

 
(9) Ist der Auftragnehmer nicht in der Europäischen 

Union niedergelassen, bestellt er einen 
verantwortlichen Ansprechpartner in der 
Europäischen Union (Art. 27 DSGVO). Die 
Kontaktdaten des Ansprechpartners sowie 
sämtliche Änderungen in der Person des 

Ansprechpartners sind dem Auftraggeber 
unverzüglich mitzuteilen.  

 
§ 6 Besondere Mitteilungspflichten des 
Auftragnehmers  
(1) Der Auftragnehmer teilt dem Auftraggeber 

Verletzungen des Schutzes personenbezogener 
Daten unverzüglich mit. Auch begründete 
Verdachtsfälle hierauf sind mitzuteilen. Die 
Mitteilung hat spätestens innerhalb von 24 
Stunden ab Kenntnis des Auftragnehmers vom 
relevanten Ereignis an eine vom Auftraggeber 
benannte Adresse zu erfolgen. Sie muss 
mindestens folgende Angaben enthalten:  
1. eine Beschreibung der Art der Verletzung des 

Schutzes personenbezogener Daten, 
soweit möglich mit Angabe der Kategorien 
und der ungefähren Zahl der betroffenen 
Personen, der betroffenen Kategorien und 
der ungefähren Zahl der betroffenen 
personenbezogenen Datensätze; 

2. den Namen und die Kontaktdaten des 
Datenschutzbeauftragten oder einer 
sonstigen Anlaufstelle für weitere 
Informationen;  

3. eine Beschreibung der vom Auftragnehmer 
ergriffenen oder vorgeschlagenen 
Maßnahmen zur Behebung der Verletzung 
des Schutzes personenbezogener Daten 
und gegebenenfalls Maßnahmen zur 
Abmilderung ihrer möglichen nachteiligen 
Auswirkungen  
 

(2) Ebenfalls unverzüglich mitzuteilen sind 
erhebliche Störungen bei der 
Auftragserledigung sowie Verstöße des 
Auftragnehmers oder der bei ihm beschäftigten 
Personen gegen datenschutzrechtliche 
Bestimmungen oder die das Auftragsverhältnis 
betreffenden Festlegungen. 

  
(3) Der Auftragnehmer informiert den 

Auftraggeber unverzüglich von Kontrollen oder 
Maßnahmen von Aufsichtsbehörden oder 
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anderen Dritten, soweit diese Bezüge zur 
Auftragsverarbeitung aufweisen.  

 
§ 7 Technisch-organisatorische Maßnahmen 
(TOMs)  

(1)Die im Anlage 1 (TOM) beschriebenen 
Datensicherheitsmaßnahmen werden als 
verbindlich festgelegt und sind 
Auftragssbestandteil. Sie definieren das 
vom Auftragnehmer geschuldete 
Minimum. Die Beschreibung der 
Maßnahmen muss so detailliert erfolgen, 
dass für einen sachkundigen Dritten allein 
aufgrund der Beschreibung jederzeit 
zweifelsfrei erkennbar ist, was das 
geschuldete Minimum sein soll. Ein 
Verweis auf Informationen, die dieser 
Vereinbarung oder ihren Anlagen nicht 
unmittelbar entnommen werden können, 
ist nicht zulässig. 

 
(2)Der Auftragnehmer beachtet die Grundsätze 

ordnungsgemäßer Datenverarbeitung. 
Insbesondere verpflichtet er sich durch 
organisatorische wie technische 
Maßnahmen sicherzustellen, dass nur 
Mitarbeiter des Auftragnehmers sowie 
beauftragte Subunternehmer Zugang zu 
den zu betreuenden Daten des 
Auftraggebers erlangen können. 

 
(3)Die Datensicherheitsmaßnahmen können der 

technischen und organisatorischen 
Weiterentwicklung entsprechend 
angepasst werden, solange das hier 
vereinbarte Niveau nicht unterschritten 
wird. Zur Aufrechterhaltung der 
Informationssicherheit erforderliche 
Änderungen hat der Auftragnehmer 
unverzüglich umzusetzen. Änderungen 
sind dem Auftraggeber unverzüglich 
mitzuteilen. Wesentliche Änderungen sind 
zwischen den Parteien schriftlich 
abzustimmen. 

 
(4)Soweit die getroffenen 

Sicherheitsmaßnahmen den 
Anforderungen des Auftraggebers nicht 
oder nicht mehr genügen, benachrichtigt 
der Auftragnehmer den Auftraggeber 
unverzüglich. 

 
(5)Der Auftragnehmer sichert zu, dass die im 

Auftrag verarbeiteten Daten von sonstigen 
Datenbeständen strikt getrennt werden. 

 
(6)Kopien oder Duplikate werden ohne Wissen 

des Auftraggebers nicht erstellt. 
Ausgenommen sind technisch notwendige, 
temporäre Vervielfältigungen, soweit eine 
Beeinträchtigung des hier vereinbarten 
Datenschutzniveaus ausgeschlossen ist. 

 
(7)Dem Auftraggeber steht hinsichtlich der 

Umsetzung der technisch-
organisatorischen Maßnahmen ein 
Kontrollrecht beim Auftragnehmer zu. 

 
§ 8 Verpflichtungen des Auftragnehmers bei 
Beendigung des Auftragsverhältnisses 

(1)Bei Beendigung des Auftragsverhältnisses 
oder jederzeit auf Verlangen des 
Auftraggebers hat der Auftragnehmer die 
im Auftrag verarbeiteten Daten nach Wahl 
des Auftraggebers entweder zu vernichten 
oder an den Auftraggeber zu übergeben. 
Ebenfalls zu vernichten sind sämtliche 
vorhandene Kopien der Daten. Die 
Vernichtung hat so zu erfolgen, dass eine 
Wiederherstellung auch von 
Restinformationen mit vertretbarem 
Aufwand nicht mehr möglich ist. Eine 
physische Vernichtung erfolgt gemäß DIN 
66399. 

 
(2)Der Auftragnehmer ist verpflichtet, die 

unverzügliche Rückgabe bzw. Löschung 
auch bei Subunternehmern herbeizuführen. 
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(3)Der Auftragnehmer hat den Nachweis der 

ordnungsgemäßen Vernichtung schriftlich 
unter Datumsangabe oder in einem 
dokumentierten elektronischen Format zu 
bestätigen. 

 
 
§ 9 Haftung 
(1) Für den Ersatz von Schäden, die eine Person 
wegen einer unzulässigen oder unrichtigen 
Datenverarbeitung im Rahmen des 
Auftragsverhältnisses erleidet, haften Auftraggeber 
und Auftragnehmer als Gesamtschuldner. Sowohl 
der Auftraggeber als auch der Auftragnehmer 
werden von der Haftung frei, wenn er nachweist, 
dass er in keinerlei Hinsicht für den Umstand, durch 
den der Schaden eingetreten ist, verantwortlich ist 
(Art. 82 Abs. 3 DSGVO). 
(2) Der Auftragnehmer haftet dem Auftraggeber 
für Schäden, die der Auftragnehmer, seine 
Mitarbeiter bzw. die von ihm mit der Durchführung 
Beauftragten oder die von ihm eingesetzten 
Subunternehmer im Zusammenhang mit der 
Erbringung der beauftragten Leistung schuldhaft 
verursachen. 
(3) Die vorgenannten Ziffern gelten nicht, soweit 
der Schaden durch die korrekte Umsetzung der 
beauftragten Dienstleistung oder einer vom 
Auftraggeber erteilten Weisung entstanden ist. 
§ 10 Subunternehmer (Unterauftragsverhältnis)  
(1)  Der Auftraggeber stimmt zu, dass der 
Auftragnehmer Dienstleister als Subunternehmer 
beauftragt, die im Rahmen der Verträge angebotene 
Dienstleistungen oder Teile der angebotenen 
Dienstleistungen erbringen. Die Zustimmung gilt 
allerdings nur als erteilt, wenn der neue 
Subunternehmer dem Auftraggeber im Voraus vom 
Auftragnehmer benannt wird und wenn dem 
Subunternehmer vertraglich mindestens 
Datenschutzpflichten auferlegt werden, die den in 
diesem Auftragsverhältnis vereinbarten 
vergleichbar sind.  

(2)  Der Verantwortliche erhält auf Verlangen 
jederzeit Einsicht in die relevanten Verträge 
zwischen Auftragnehmer und Subunternehmer. Der 
Auftragnehmer informiert auf Verlangen des 
Auftraggebers diesen darüber, an welchen 
Subunternehmer die Dienstleistung ausgelagert 
wurde. Der Auftraggeber wird informiert, wenn 
vertragliche Rechte zwischen dem Auftragnehmer 
und dem Subunternehmer geändert werden sollen. 
Der Auftraggeber hat, wenn sich die Änderungen auf 
dieses Auftragsverhältnis auswirken, ein 
Sonderkündigungsrecht.  
(3)  Die Rechte des Auftraggebers müssen auch 
gegenüber dem Subunternehmer wirksam ausgeübt 
werden können. Insbesondere muss der 
Verantwortliche berechtigt sein, jederzeit in dem 
hier festgelegten Umfang Kontrollen auch bei 
Subunternehmern durchzuführen oder durch Dritte 
durchführen zu lassen.  
(4)  Eine weitere Subbeauftragung durch den 
Subunternehmer steht unter dem Vorbehalt der 
Einwilligung durch den Auftraggeber. Im Falle der 
Einwilligung ist sicherzustellen, dass der 
Auftraggeber bei jedem Subunternehmer direkte 
Kontrollrechte eingeräumt bekommt.  
(5)  Kommt der Subunternehmer seinen 
Datenschutzpflichten nicht nach, so haftet hierfür 
der Auftragnehmer gegenüber dem Auftraggeber.  
(6)  Unterauftragsverhältnisse im Sinne dieser 
Bedingungen sind nur solche Leistungen, die einen 
direkten Zusammenhang mit der Erbringung der 
Hauptleistung aufweisen. Nebenleistungen, wie 
beispielsweise Transport, Wartung und Reinigung 
sowie die Inanspruchnahme von 
Telekommunikationsdienstleistungen oder 
Benutzerservice sind nicht erfasst. Die Pflicht des 
Auftragnehmers, auch in diesen Fällen die 
Beachtung von Datenschutz und Datensicherheit 
sicherzustellen, bleibt unberührt. 
 
 
§ 11 Vergütung   
Die Vergütung des Auftragnehmers ist abschließend 
im Hauptvertrag geregelt. Eine gesonderte 
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Vergütung oder Kostenerstattung für die 
Auftragsdatenverarbeitung erfolgt nicht.  
 
 
§ 12 Schlussbestimmungen  
(1)  Sollten die Daten des Auftraggebers bei dem 
Auftragnehmer gefährdet werden, z.B. durch 
Pfändung, Beschlagnahme, Insolvenzverfahren oder 
Maßnahmen Dritter, so hat der Auftragnehmer den 
Auftraggeber unverzüglich darüber zu informieren.  
(2) Beide Parteien sind verpflichtet, alle im 
Rahmen der Zusammenarbeit erlangten Kenntnisse 
von Geschäftsgeheimnissen und 
Datensicherheitsmaßnahmen der jeweils anderen 
Partei auch über die Beendigung des Vertrags 
hinaus vertraulich zu behandeln.  
(3)  Die Einrede des Zurückbehaltungsrechts 
i.S.v. § 273 BGB wird hinsichtlich der für den 
Auftraggeber verarbeiteten Daten und der 
zugehörigen Datenträger ausgeschlossen.  
(6)  Gerichtsstand für Streitigkeiten ist Goslar, 
unabhängig von dem vereinbarten Gerichtsstand 
des Hauptvertrages. 
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Technisch-organisatorische Maßnahmen 

 
 
Folgende technische und organisatorische Maßnahmen 
wurden nach §9 BDSG für folgende verantwortliche Stelle 
getroffen: 
 
Nettowelt GmbH & Co.KG 
Bergstr. 34 
38640 Goslar 
 

1. Zutrittskontrolle 
Unbefugten den Zutritt zu Datenverarbeitungsanlage, mit 
personenbezogenen Daten verarbeitet oder genutzt werden, 
zu verwehren. 
Technische Maßnahmen: Sicherheitsschlösser 

2. Zugangskontrolle 
Verhindern, dass Datenverarbeitungssysteme von 
Unbefugten genutzt werden können. 
Technische Maßnahmen: Authentifikation mit Benutzer + 
Passwort, Einsatz von Anti-Viren-Software, Einsatz von 
Firewalls 
Organisatorische Maßnahmen: Benutzerberechtigungen 
verwalten, Passwortvergabe/Passwortregeln, sorgfältige 
Auswahl von Reinigungspersonal 

3. Zugriffskontrolle 
Gewährleisten, dass die zur Benutzung eines 
Datenverarbeitungssystems Berechtigten ausschließlich auf 
die ihrer Zugriffsberechtigung unterliegenden Daten 
zugreifen können, und dass personenbezogene Daten bei der 
Verarbeitung, Nutzung und nach der Speicherung nicht 
unbefugt gelesen, kopiert, verändert oder entfernt werden 
können. 
Technische Maßnahmen: Einsatz von Aktenvernichter 
Organisatorische Maßnahmen: Anzahl der Administratoren 
auf das Notwendigste reduzieren. 

4. Weitergabekontrolle 
Gewährleisten, dass personenbezogene Daten bei der 
elektronischen Übertragung oder während ihres Transports 
oder ihrer Speicherung auf Datenträger nicht unbefugt 
gelesen, kopiert, verändert oder entfernt werden können, 
und dass überprüft und festgestellt werden kann, an welche 

Stellen eine Übermittlung personenbezogener Daten durch 
Einrichtungen zur Datenübertragung vorgesehen ist. 
Technische Maßnahmen: E-Mail-Verschlüsselung 
 

5. Eingabekontrolle 
Gewährleisten, dass nachträglich überprüft und festgestellt 
werden kann, ob und von wem personenbezogene Daten in 
Datenverarbeitungssysteme eingegeben, verändert oder 
entfernt worden sind. Technische Maßnahme: 
Protokollierung der Eingabe, Änderung und Löschung von 
Daten 
 

6. Auftragskontrolle 
Gewährleisten, dass personenbezogene Daten, die im 
Auftrag verarbeitet werden, nur entsprechend den 
Weisungen des Auftraggebers verarbeitet werden können. 
Organisatorische Maßnahmen: Auswahl des Auftragnehmers 
unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich 
Datensicherheit) 
 

7. Verfügbarkeitskontrolle 
Gewährleisten, dass personenbezogene Daten gegen 
zufällige Zerstörung oder Verlust geschützt sind. Technische 
Maßnahme: Unterbrechungsfreie Stromversorgung (USV) 
Organisatorische Maßnahme: Aufbewahrung von 
Datensicherung an einem sicheren, ausgelagerten Ort, 
Serverräume nicht unter sanitären Anlagen 
 
 
 
 
 

 
 
 
 
 
 


